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保护您和您的至亲至爱 

尊敬的纽约人,

诈骗者采用多种方式针对特定群体
行骗。例如，许多骗局以老年人为
目标。诈骗者采用的最有效的欺诈
手段之一是“祖父母骗局”。

这种骗局利用老年人的善良。诈骗
者会伪装成遭遇紧急状况的家庭成
员，向受害人寻求经济帮助。诈骗
者利用受害人的慷慨，骗取他们的
血汗钱。这本小册子将帮助您识
破“祖父母骗局”，并为您提供保护
自身与祖父母安全的小提示。

如果您认为您自己或家中的长辈遇
到了诈骗者，请报告当地执法部门
和我们的办公室。

此致，

纽约州检察长
Letitia James



这个怎么运作：

可能他们声称的不是被捕，而是车祸或者因毒品被抓或医疗急诊。但“要求”是相同的：汇款，不要多
问，不要告诉任何人。 

骗子知道怎么玩这出把戏：

•	 他们利用您的社交媒体帐号查到真实姓名、真实利益关系、真实电话号码。或者，他们偷走您的电
话，拿到他们需要的所有信息。

•	 他们在半夜打去电话，希望对方因为在那个时间突然被惊醒并听到坏消息而思维混乱。 
•	 大部分情况下，他们会利用祖父母对孙辈无条件的爱，祖父母愿意帮助自己的亲人，不管代价是什

么。骗子希望对方因为太尴尬而不举报犯罪行为。

您的祖父母按要求将1,000、5,000甚至10,000美元汇款给州外或国外某
个人。汇款和交给对方一叠现金没什么区别。这笔钱拿不回来。

犯罪分子冒充您的身份，从您的祖父
母那里骗钱。有时候，把这个信息交
给他们的其实是您自己。 

行骗方式： 

您的祖父母接到一个电话（通常在半
夜)

应当举报犯罪行为
即使骗子刚刚联系过您，且您没有汇款，也要致电联系本地执法机构和检察长办公室。了解这种针对祖父
母的骗局是如何运作的，这有助于预防受骗。 

同时，要让受害人致电联系他们使用的汇款服务机构；这么做可能会帮助他们识别那些为骗局提供便利的
中介者身份。如果骗局涉及到汇款至加拿大，那么要联系加拿大当局的热线电话：（电话号码）。

•	利用好社交媒体的隐私设置。 

•	限制自己公开的个人信息数量。 

•	仅将那些您真正认识的人“加为好友”。 

•	在您的手机和任何网络帐户上设定强密码。 

•	不要将密码告诉朋友。 

•	需要更多信息吗？想要举报骗局吗？联系纽约
州检察长办公室 

•	告诉您的祖父母：要确保他们知道这是一种常见
骗局，可能会发生在他们身上。 

•	准备好一个密码问题用以核实，切勿将该问题告
诉其他任何人。 

•	同意他们经常询问其他家人，了解您人在哪里。 

•	告诉他们，绝对不要向陌生人汇款。 

•	建议他们在接到类似这种电话后致电联系警方或
检察长办公室。 

您可以保护自己的亲人： 保护您的亲人和您的身份信息 

您的祖父母从酣睡中惊醒，可能无意中说漏了
您的姓名：

“奶奶，是我……
别告诉妈妈……”

“Mike，是你
吗？”

“我们去加拿大听一
场演唱会，我因为
酒驾被逮捕了。我
需要保释金。请别
告诉妈妈。”

但是，越来越多的骗子会事先查看您的社交
媒体页面，了解您的亲属是哪些人，掌握相
关信息后才开始行骗。 

接下来会怎么样？

故事会发生变化，但骗子提出的要求不会。


